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Ⅰ. 개요

1. 아이템 개요

⃝ 생체인식은 신체의 고유한 특성(지문, 홍채, 정맥, 얼굴 등)이나, 행동적인 

특성(음성, 필체, 특정행동, 걸음걸이 등)을 이용하여 개인을 식별하는 

기술을 의미함

- 생체인식 기술은 개개인이 보유하고 있는 고유의 생체정보를 사용하여 

개개인을 인증하는 기술

- 분실 및 위·변조의 위험이 낮아 기존의 인증방식(비밀번호, OTP, 토큰 등)

보다 높은 신뢰성 및 편의성 제공하며 차세대 정보보안기술로 주목

⃝ 생체정보의 특징에 따라 생체적 특징과 행동적 특징으로 구분되며 각각 

7가지 고유한 특성을 지님

- (생체적 특징) 직접 계측장비를 이용하여 측정한 개개인이 보유한 생체적 

특징으로 지문, 홍채·망막, 얼굴, 정맥, 손바닥, 뇌파 등이 포함됨

- (행동적 특징) 간접적으로 측정한 개개인의 특정한 행동(Action) 패턴 

특징으로 걸음걸이, 서명, 음성, 키스트로크 등이 포함됨

- 생체적/행동적 특징들은 보편성, 유일성, 영구성, 획득성, 정확성, 

접근성, 기만성 총 7가지 고유한 특성을 보유함

구분 주요 내용

일반적 
특성

보편성(Universality) § 모든 사람이 가지고 있는 생체 특성이어야 함

유일성(Uniqueness) § 같은 특성을 가진 사람이 없어야 함

영구성(Permanence) § 절대 변화하거나 변경되지 않아야 함

획득성(Collectability) § 센서로부터 생체특성정보 추출 및 정량화가 용이함

신뢰성을 
높이기
위한 

추가적 
특성

정확성(Performance) § 시스템의 정확도, 처리속도, 내구성 등

접근성(Acceptability) § 시스템에 대한 거부감을 갖지 않는 정도

기만성(Circumvention) § 정상적으로 시스템을 속이기가 용이한 정도

[표] 생체인식기술에 활용되기 위한 7가지 고유한 특성

※ 출처 : 최근 생체인식 산업 동향과 시사점, 정보통신정책연구원, 2021
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⃝ 생체인식기술은 크게 ‘등록’과 ‘인식’ 2가지 프로세스로 나뉘어 진행

- 등록과 인식 프로세스 초기 단계에서 생체 데이터를 얻고 신호처리를 기반으로 

전처리과정을 거쳐, 각 개인을 대표할 수 있는 생체 특징점들을 추출함

- (등록) 이후 단계에서, 개인을 대표하는 생체 특징점들을 데이터베이스에 

저장함

- (인식) 이후 단계에서, 새롭게 들어온 생체 특징점과 기존에 데이터베이스에 

저장되어있는 생체 특징점들을 비교 분석하여 인식을 수행함

[그림] 생체인식 인증 프로세스

※ 출처 : 생체인식 산업 분야의 D.N.A 동향, 정보통신기획평가원, 2021

⃝ 정보의 디지털화가 급속하게 이루어짐에 따라, 이를 효과적으로 관리하기 

위한 개인인증 보안 기술수요 증대

- 디지털화된 정보들은 서버에 기록되고, 이를 개인이 데스크톱·노트북·

스마트폰 등을 통해 언제 어디에서나 접속할 수 있는 환경이 구축되면서 

개개인을 인증하는 보안 기술의 수요가 높아짐

- 기존에 사용되는 ID, 패스워드, OTP, 시큐리티 키 등은 각각 나름대로 

우수한 보안성을 갖고 있으나 개인을 인증하는 기술이 아니며, 비밀번호 

분실, 대리 전자서명, 불법 결제, 명의도용 등 내·외부의 위협에 끊임없이 

노출되어 있음

- 이러한 위협으로부터 벗어나기 위해 다양한 보안 기술들이 개발되었으며, 
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그중 생체인식 기술은 강력한 보안성 및 편의성을 바탕으로 소비자들의 

강력한 지지를 받아, 이후 각종 산업 분야로 사용이 확대

활용분야 설명

금융 § ATM·KIOSK, 모바일 뱅킹, 증권거래, 전자상거래, 지불 및 결제수단 등

보안
§ 정보보안(시스템 및 데이터 접근·인증제어), 생체로그인(PC용), 휴대폰/

노트북/자동차 등 기기 사용자 인증 등

출입관리 § 공항(출입국 심사, 불법 입국자 확인 등), 기업(출입통제, 근태관리 등)

의료복지 § 환자 신분확인, 기록 관리, 원격진료, 무인전자처방전 등

공공
§ 범죄자 식별(지문대조, 성문분석 등), 전자주민증(신분증), 선거관리

(본인확인) 등

검역 § 안면인식을 통한 감염병 감염자 식별

엔터테인먼트 § 얼굴인식을 통한 인물 사진 분류 및 관리, 닮은 사람 찾기

[표] 생체인식기술 활용분야

※ 출처 : 생체인식 시장 및 기술, 소프트웨어정책연구소, 2018

⃝ 정밀 생체센서 기술의 발달과 빅데이터·AI의 등장으로 생체인식 정확도가 

증가함에 따라 다양한 유형의 생체인식 기술 등장 및 상용화

- 반도체 기술이 발달함에 따라 기존에 크고 값비싼 생체인식 센서(지문

인식 센서, 적외선 카메라 등)는 저렴하고 고성능의 형태로 스마트 

디바이스에 부착되어 활용 가능

- 4차산업혁명 시대가 도래함에 따라 생체정보와 같은 빅데이터의 신속한 

처리가 가능해졌으며, AI 기반으로 인식 정확도가 높아짐에 따라 얼굴

인식, 홍채인식, 정맥인식, 음성인식 등 다양한 유형의 생체인식 기술이 

등장 및 상용화되는 중

[그림] 생체인식 인증 프로세스

※ 출처 : 최근 생체인식 산업 동향과 시사점, 정보통신정책연구원, 2021
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2. Value Chain

⃝ 생체인식 시스템 시장의 가치 사슬(Value-chain)은 연구 및 개발 엔지니어, 

부품 제조업체, 생체인식시스템 제조업체, 시스템 통합업체, 대리점, 사후 

판매 서비스 공급자로 구성됨

- 공공분야 생체인식 시스템의 경우 대부분 대용량의 1:N 인증 혹은 식별을 

요구하기 때문에, 단순한 단말기 제공보다는 시스템 통합자로서 토탈 

솔루션을 제공할 수 있는 능력이 매우 중요

- 이러한 토탈 솔루션 제공 능력은 생체인식 기술에 대한 이해와 함께 

정보처리, 관리, 저장 등과 같은 다양한 역량이 요구되며 이를 위해서는 

상당한 경험 축적이 필요

- 국내 생체인식 시스템 업체의 경우에도 향후 이러한 국내외 공공분야 

생체인식 수요에 적절히 대응하기 위해서는, 시스템 제공 전문업체와의 

연계관계 및 생체인식 전문기업간의 협업 활동이 매우 중요한 전략이 

될 것으로 보임

[그림] 생체인식 시스템 시장의 밸류-체인 분석

※ 출처 : Biometric System Market, MarketsandMarkets, 2020

⃝ 생체인식 산업은 통신 시스템 업체들이 전방산업인 무인발급기, 현금

인출기, 모바일 인증, AFIS 및 전자여권 솔루션에 서비스를 제공 가능

- 후방산업인 바이오인식, 센서, 스마트카드 임베디드, 홈네트워크, 

텔레메틱스 등 유무선 정보통신망 산업 등의 업체와 연결되어 산업의 

가치사슬 형성
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⃝ 후방산업은 생체인증에 사용되는 주요 핵심기술인 RFID 기술, SoC(System-on-Chip, 

여러 가지 기능을 가진 시스템을 하나의 칩에 모아 만든 비메모리 반도체)기술, 

USN(Ubiquitous Sensor Network), 스마트카드, 홈네트워크, 바이오센서, 

임베디드 소프트웨어 등이 있음

- 바이오 센서는 마이크로 센서 기술에 반도체 VLSI(Very Large Scale 

Integration) 기술을 결합하여 컴퓨터가 갖는 데이터 처리 능력, 판단 

기능, 메모리 기능, 통신 기능 등을 보유

- 바이오 인식 엔진을 기반으로 지문, 홍채, 얼굴, 정맥, 음성, 걸음걸이, 

서명 등의 바이오 정보를 이용한 통합 솔루션 개발업체 증가

- 센서 융합기술은 반도체, MEMS(Micro Electro Mechanical Systems), 

USN(Ubiquitous Sensor Network), 컴퓨터 인터페이스 등의 결합을 통해 활용

⃝ 전방산업으로서 생체인증 분야는 무인발급기, 현금인출기, 모바일 인증,  

및 전자여권 솔루션에 서비스를 제공하며 자동차전장, U-헬스케어, 

모바일/게임디바이스, 보안, 스마트-팩토리 등이 있음

- 무인발급기, 현금인출기 등에 지문인식, 음성인식 등 생체인식 기능들이 

속속 응용·적용되고 있는 추세에 있으며, 이에 센서 기능의 융합으로 

시스템의 정확한 감지 및 인증 절차에 기술력을 집약

- 모바일/게임분야는 모바일 핸드폰, 자동차 자세 제어, 로봇, 군수(미사일), 

우주항공 등에 응용되고 있으며 최근 게임, 스마트폰 등에서의 생체인증 

적용 등이 폭발적으로 수량이 확대 및 급증

- 생체정보인식, 환자 상태 실시간 센싱 등에 활동되고 있으며, 최근 국내 

대기업과 스타트업은 스마트 헬스케어의 성장성에 기대를 걸고 관련 

기술개발과 서비스에 집중

- 보안 전 분야에 있어서는 소형화된 스마트 센서의 등장으로 전문가가 아닌 

개인도 쉽게 사용할 수 있는 진단·검사 기기의 개발이 가능하며, 바이오·나노 

기술과의 융합은 센서의 민감도(sensitivity) 및 측정의 정확도를 향상

- 반도체 및 MEMS 기술의 도입으로 초소형의, 독자적 판단력을 지닌 

제품 개발이 가능
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Ⅱ. 정책동향

1. 해외 정책동향

□ 미국

⃝ 2011년도부터 NSTIC(National Strategy for Trusted Identities in Cyberspace) 

계획에 의해 정부와 민간분야에 보안, 개인정보보호, 사용성, 상호운영성 등을 

만족하는 강한 인증(Strong Authentication)* 요구

*강한 인증 : 다수의 인증요소나 요청방법을 사용하여 사용자나 기기를 인증 하는 방법으로  FIDO, 

OpenID Connet 등이 있음

- 지문, 성문, 얼굴 형상 스캔과 같은 특정 생체인식 데이터를 수집하기 

전에 정보 주체로부터 서면 동의 자료를 확보하도록 요구

⃝ 미국 샌프란시스코는 경찰을 비롯한 법 집행 기관과 시 정부기관의 얼굴인식 

소프트웨어 사용을 금지함으로써 기술의 오남용에 따른 피해를 방지하기로 

결정 (2019년 5월)

- 미 매사추세츠주 서머빌(Somerville)에서는 얼굴인식 기술의 사용을 금지하는 

조례(Face Surveillance Full Ban Ordinance)를 제정 (2019년 6월)

- 해당 조례는 얼굴인식을 “개인의 신체적 특성에 기초하여 개인 식별을 

지원하는 자동화 또는 반(半) 자동화된 절차”로 정의하고, 시 정부의 모든 

부서와 기관들이 개방된 공간에서 얼굴인식 기술을 사용하는 것을 금지

□ EU

⃝ 유럽연합(EU) 산하 유럽 집행위원회(EC)가 ‘온라인 신원확인 및 신뢰 서비스

(eIDAS)’에 관한 법률 시행 (2016년 7월) 

- 사용자는 나라별 각각의 본인 식별, 인증이 필요했지만 해당 제도의 시행으로 

유럽 내에서는 1개의 서명으로 정확하고 안전한 거래가 가능

- 중요도에 따라 각각 4등급, 3등급의 분류체계를 갖고 온라인 상 본인 확인, 

서비스에 대한 인증, 전자서명 등 기능을 제공, 전자서명에 바이오 서명 

(Biometric signature) 포함
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⃝ 유럽은 개인정보보호법(GDPR General Data Protection Regulation)을 제정하여 

유럽 시민의 데이터를 활용하는 경우 준수 요구(2018년 5월) 

- 유럽연합 내 거주자의 개인정보를 다루는 모든 기업이나 단체가 개인

정보보호와 관련된 광범위한 규정들을 준수하는 것이 핵심

- 위반시 기업이 매출이 아닌 전 세계 연간 매출액의 2~4%의 높은 금액을 

과징금으로 부과

□ 중국

⃝ 중국 정부는 농촌지역 공공안전 실현을 목표로‘매의 눈(Sharp Eyes)’ 이라는 

이름 아래 2016년 하반기부터‘쉐량 공정’정책 도입

- 감시 카메라에 AI 안면인식 시스템, 빅데이터 등의 첨단 ICT기술, 드론 등 

항공감시 네트워크를 결합한 주민통제 관리 시스템 구축이 핵심

- 감시 카메라를 각 가정의 텔레비전이나 주민들의 스마트폰과 연결해 

범죄 현장 등을 실시간으로 파악하는 용도로 활용

- 중국 사천성의 경우 이미 쉐량공정 일환으로 1만 4,000개 마을에 

4만 대 이상의 감시 카메라를 설치

□ 일본

⃝ 일본은 2016년 1월 내각부 산하 종합과학기술·이노베이션회의에서 

「제5차 과학기술기본계획」을 통해 제3차 산업혁명(정보사회) 이후의 

미래사회를 ‘Society 5.0’으로 정의하고, 정부 차원에서 ‘제4차 산업

혁명’의 개념을 적극 수용하여 자국의 강점을 활용한 제4차 산업혁명 

정책을 수립·추진하여 데이터 활용 정책 도입

- 4대 핵심기술 확보와 데이터 활용에 초점을 둔 ICT 정책(일본재흥전략

(2015, 2016년), 민·관 데이터 활용 추진 기본법 제정 및 시행(2016년), 

미래투자전략(2018년), 세계 최첨단 디지털 국가창조 선언·민관 데이터 

활용 추진 기본계획(2018년) 등을 수립함

- 해당 정책 및 기본법 제정으로 생체인증 관련 인프라 구축 진행
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계층 설명 세부 내용

서비스
(데이터
유통)

§ 플랫폼을 통해 연결된 데이터 또는 분석을 통해 
획득한 데이터를 활용하여 제공되는 서비스 
(스마트시티, 스마트공장, 스마트 의료, 스마트카 등)

§ 데이터 활용 촉진 등 필요한 규정 
명확화

§ 데이터거래시장 등 관련 규정 정비
§ 전 분야에서 활용 가능한 데이터 

연계환경 정비

플랫폼

§ 데이터 축적·유통·연계 등을 제공하는 인프라
(클라우드)

§ 기기·이용자 식별 및 인증, 기기와 플랫폼 간의 
보안통신 제공, 기기 관리 등

§ 생체인증 관련 인프라 구축
§ Privacy-by-Design(정보은행

(정보위탁), 의료분야 플랫폼 
구축)

§ Security-by-Design(IoT기기 
보안대책, 스마트홈 위험평가 
등 관련 대책)

네트워크 § 유·무선 통신서비스
§ SDN(Software Defined Network)
§ NFV(Network Function Virtualization)

[표] 일본 IoT 구성 환경 및 관련 주요 정책

※ 출처 : 일본 IoT 보안정책 동향 분석 및 시사점, 한국인터넷진흥원, 2020
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2. 국내 정책동향

⃝ 정부는 데이터 이용을 활성화하는「개인정보 보호법」,「정보통신망 이용

촉진 및 정보보호 등에 관한 법률(약칭 : 정보통신망법)」,「신용정보의 

이용 및 보호에 관한 법률(약칭 : 신용정보법)」등 3가지 법률을 통칭하는 

국내 데이터 3법 개정(2020년 1월 9일)

- 주요 개정 내용으로는 ①데이터 이용을 활성화하는 가명정보 개념의 도입, 

②유사하거나 중복된 규정을 정리하여 개인정보보호 거버넌스를 일원화,

③데이터 활용에 있어서 개인정보 처리자의 책임을 더욱 강조, ④모호한 

개인정보의 판단 기준의 명확화

- 인증서 발급을 담당하게 될 민간기업들이 잇따라 간소화된 개인인증 절차로 

지문인식, 얼굴인식 등을 활용하면서 생체인식, 기술 활성화 기대 가능

⃝ 정부는 전자서명법 시행령을 개정(2020년 12월 10일)하여 기존 공인인증서와 

공인전자서명의 개념을 삭제하고, 일정 평가 기준을 충족한 민간기업이 전자 

서명 인증 사업자로 활동 허가

- 국내 전자서명법 개정안 시행으로 기존의 특정 기관에서만 발급 가능했던 

인증서를 민간기업에서 발급한 인증서로도 사용 가능해짐

- 지능형 CCTV, 비대면 인증(생체인식등), IoT 센서를 연계한 뒤 AI 분석으로 

이상 상황 관제 시 경비 출동 등으로 제공하는 통합 보안 서비스 개발 가능

기업 설명 유효기간 사용자 인증

카카오페이 § 공공 민간 · 분야에서 활용이 가능한 인증서 2년 비밀번호, 지문인식

패스 § 이동 통신 사가 3 발급하는 인증서 3년 PIN, 지문인식

KB국민은행 § 인터넷뱅킹에 특화된 인증서 무제한
패턴, 얼굴인식, 

지문인식

뱅크사인 § 국책, 특수, 시중 지방은행에서 사용 가능한 인증서 3년 PIN,패턴, 지문인식

네이버 § 여러 사이트에 안전하게 로그인할 수 있는 인증서 3년 비밀번호, 지문인식

[표] 주요 민간 인증서 발급 기업과 특징

※ 출처 : ‘공인’ 대신 도입되는 ‘민간’ 인증서, 서비스별 꼼꼼 비교해보니, 보안뉴스, 2020.11.18
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⃝ 정부는 한국판 뉴딜 관계 장관회의(제8차)를 통해 한국판 뉴딜의 핵심 축을 

담당하고 있는 ‘디지털 뉴딜’의 2021년 실행계획 의결(2021년 1월 6일)

- (21년도 주요 계획) 선도국가로 도약하는 대한민국 대전환을 위해 D.N.A 

경제구조 고도화, 비대면 기반 확충, SOC 디지털화 등 디지털 뉴딜에 총 

7.6조원 투자

- 디지털 뉴딜의 SOC 디지털화 사업은 안전ᆞ편리한 국민 생활을 위한 SOC 

핵심 인프라의 디지털화, 도시･산단･물류 등 스마트화로 연관 산업의 

경쟁력을 높이기 위한 것으로 전국 15개 공항에 항공기 탑승권, 신분증, 

지문, 얼굴 정보 등을 통합한 비대면 생체인식 시스템 구축 계획 발표

⃝ 정부는 2021년 디지털 전면 전환을 선도하는 모바일 신분증 사업을 추진

- 모바일 신분증은 온·오프라인에서 디지털 신원증명 기능을 제공하는 

서비스로, 개념적(자기주권 강화)·기술적(DID 기술 적용)·형태적

(디지털 신분증)·활용적(온·오프라인 통합) 측면에서의 변화 예상
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Ⅲ. 기술동향

1. 기술범위 및 특징

⃝ 생체인식 기술은 지문인식, 홍채인식, 안면인식, 정맥인식 등 다양한 분야의 

기술로 분류

- 사람의 측정 가능한 신체적 특성을 추출하여 본인 여부를 비교, 확인하는 기술로 

분실 및 도용의 위험이 없으며 신체의 일부분을 활용한다는 점에서 편의성을 

가지면서도 높은 보안 효과를 갖기 때문에 차세대 정보보안 기술로 주목

⃝ (지문인식) 지문인식은 지문을 인식할 수 있는 전용 센서를 이용하여 지문에 

대한 디지털 영상을 획득 및 처리하여 사용자를 인식하는 기술

- 개발비용이 상대적으로 저렴하고 센서에 직접 접촉하는 방식으로 인식률이 

높은 특징을 보임

‒ 피부 표피 밑층인 진피부분이 손상되지 않는 한 평생 변하지 않는 장점을 갖고 

있으며, 스마트폰에서도 가장 먼저 지문인식이 채택될 정도로 활용도가 높음

‒ 지문을 인식하는 방식에는 크게 광학식, 전기식, 초음파식으로 3가지로 나뉨

‒ 땀이나 먼지 등으로 인해 인식률이 떨어진다는 점과 손의 상처나 변형에 

민감하다는 점, 접촉방식으로 본떠 위조할 수 있다는 문제 등이 단점으로 꼽힘

‒ 지문인식 기술은 국내에서도 사용기간이 오래되었으며, 알고리즘 등의 

원천기술을 보유하고 있어 해외에도 많이 수출되고 있음

구분 광학적 지문인식
비광학적 지문인식

정전용량식 초음파식

방식
가시광선에 반사된 지문영상을 

획득 하는 방식 

지문의 융선과 골의 
정전용량 차이로 

지문을 인식

초음파를 발사하여 
돌아오는 시간을 측정하고 
지문의 높이차를 이용

예시

[표] 지문인식 기술의 종류 

※ 출처 : 지문인식기술, 4차산업혁명 뉴스포탈, 2019.05.19



유망시장 Issue Report : 생체인식

- 12 -

⃝ (안면인식) 디지털이미지(사진, 열적외선 촬영, 3차원 측정, 열상이미지)에서 

눈과 눈썹, 코와 입, 턱 등의 얼굴특징이 변하는 각 부위 60여 곳을 분석해 

사람을 구별하는 기술

‒ 포스트 코로나 시대를 맞이하여 차세대 비접촉 생체인식 기술로 주목

‒ 선글라스, 콧수염, 턱수염, 머리 모양의 변화 등으로 인해 인식률이 

저하될 수 있지만, 비접촉으로 사용자를 인식할 수 있는 편리함을 앞세워 

지문인식에 이어 차세대 생체인식 기술로 대두

‒ PC 보안·금고 관리·출퇴근 등의 보안 분야, 가전제품 조작·인터넷 

결제 등의 편의성 향상 분야, 공항·ATM 등 무인감시 분야 등 다양한 

분야에 적용되어 활용 중

‒ 조명, 환경과 영상 각도에 민감하며, 세월이 흐르면서 생기는 얼굴 변화, 

성형수술 등을 구분하는 데 기술적 한계가 존재

‒ 최근, 코로나 19사태로 인해 방역과 출입기록 관리가 중요해지면서, 마스크를 

쓴 사람의 얼굴을 구별하고 체온까지 기록하는 통합근무관리 솔루션도 등장

‒ 안면인식 기술은 중국이 가장 개방적이고 빠르게 발전하고 있으며, 

국립표준기술연구소(NIST)가 매년 시행하고 있는 안면인식 기술 경진

대회에서 1위에서 5위까지 중국 스타트업이 차지했을 만큼 글로벌 

안면인식 기술을 주도하고 있음

[그림] 안면인식 인증 프로세스

※ 출처 : 2020년 생체인식의 대세 ‘얼굴인식’ 시장 집중 해부, 보안뉴스, 2019.12.30
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⃝ (정맥인식) 피부의 표면에서 볼 수 있는 혈관, 그 중 특히 정맥의 분포 

패턴의 분석을 통한 생체 인식 식별기술

- 복제 불가능한 높은 보안성을 앞세워 다양한 산업 분야에서 활용

‒ 육안으로 관찰되지 않는 정맥 패턴을 활용하는 기술로서, 적외선 조명과 필터를 

사용하여 피부에 대한 혈관의 밝기 대비를 최대화하여 관찰된 정맥의 분포 

정보를 활용함

‒ 선글라스, 콧수염, 턱수염, 머리 모양의 변화 등으로 인해 인식률이 

저하될 수 있지만, 비접촉으로 사용자를 인식할 수 있는 편리함을 앞세워 

지문인식에 이어 차세대 생체인식 기술로 대두

‒ 지문 또는 손가락이 없는 사람도 손등, 손바닥 등을 촬영하여 사용할 수 

있으며, 정맥은 인체 내부에 있어 외상이나 노화로 인한 변형의 가능성이 

적고 복제가 거의 불가능하다는 장점을 갖음

‒ 손등의 피부 배경으로부터 정맥이 분포한 부분을 추출하기가 쉽지 않아 

하드웨어 구성이 복잡하고 소형화가 어려워 시스템의 크기도 크고 구축 

비용이 매우 높은 단점이 있음

‒ 안보나 금융 등 보안이 특히 중요한 분야에서는 정맥인식 기술 기반의 

보안 시스템을 활용 중

‒ 정맥인식 기술은 일본이 원천기술을 보유하고 있으며, 일본 기업들이 

독점 공급하고 있어 국내기업은 시장 참여 기회가 전무한 상황

[그림] 손바닥 정맥 시스템(김포공항)

※ 출처 : "손바닥이 내 신분증"진화하는 정맥 인식 기술, 조선일보, 2020.01.03
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⃝ (홍채인식) 사람의 눈에서 중앙의 검은 동공과 공막(흰자위) 사이에 존재하는 

도넛 모양의 홍채 무늬 패턴을 이용하여 사용자를 인증하는 기술

‒ 홍채는 266개의 고유한 특징을 가지고 있고, 두 홍채가 서로 같을 확률은 

약 10억 분의 1로 높은 유일성을 보임

‒ 정맥인식과 마찬가지로 복제가 거의 불가능하고, 질병 등을 제외하고는 

변화하지 않으며 콘텍트 렌즈나 안경을 착용하더라도 인식이 가능

‒ 그러나 사용자가 센서의 위치에 맞게 능동적인 입력을 하지 않을 경우 

인식률이 떨어지기 때문에 (사용자가 홍채의 위치, 센서와의 거리를 적절하게 

맞춰야 함) 사용자의 편의성이 매우 낮음

‒ 홍채인식 기술은 모포(Morpho), 델타 이이디(Delta-id)등 해외 유수 

업체들이 원천기술을 보유하고 있으며, 국내 업체들도 라이센스 비용을 

지불하고 제품을 개발하고 있지만 아직까지 결과가 미비함

[그림] 홍채인식 인증 프로세스

※ 출처 : 생체인식, 한국IR협의회, 2021

⃝ 현재의 ‘인증’ 기술은 비접촉식 생체인식이 강조되는 ‘2.0 시대’에 

속하나, 점차 보안성이 강화된 ‘3.0 시대’로 진입 중

- 2.0 시대의 ‘인증’ 기술은 기존의 비밀번호 방식보다 보안성이 낮아

기업 및 개인의 이용률 낮고 시장 활성화 또한 미진

‒ ‘3.0 시대’에는 디지털 기술 활용한 생체정보 복합 인증과 생체정보의 
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분산 저장 등을 통해 ‘인증’ 기술의 보안성이 크게 개선되어 서비스 

이용률 급증 예상

구분 생체인증 1.0 생체인증 2.0 생체인증 3.0

생체인식
기술

지문
(접촉식)

홍채, 정맥, 얼굴 등
(비접촉식)

생체정보 혼합 인식

인증방식 단일 생체정보 인증 생체정보 복합 인증

생체정보
저장매체

개인소유 스마트폰 단일 서버 집중 복수 서버 분산

[표] 생체인식 기술 구분 

※ 출처 : 생체인증 3.0시대’의 당면 과제, KDB미래전략연구소, 2019

⃝ 생체인식 관련 기술은 후방산업의 RFID, SoC 등의 기술개발을 토대로 

전방산업의 무인발급기, 현금인출기 등의 신규제품에 적용되므로 국내외 

주요 생체인식 관련 기업은 신뢰성 및 안정성 확보를 위한 기술 경쟁력 

강화에 힘쓰고 있는 양상임 

- 생체인식 기술은 주로 개인정보 유출 위험에 대응하기 위한 보안기술과 

출입관리, 헬스케어, 공공검역 등에 활용되고 있으며, 핀테크 산업 

활성화 정책 등 금융규제 완화로 인해 공인인증서 대신 비대면 실명 

확인을 위한 생체인식 기술 적용이 확대되는 중임

2. 국내/외 기술 Trend

⃝ 생체인식 기술은 사람의 측정 가능한 신체적 특성을 추출하여 본인 여부를 

비교, 확인하는 기술로 분실 및 도용의 위험이 없으며 신체의 일부분을 

활용한다는 점에서 편의성을 가지면서도 높은 보안 효과를 갖기 때문에 

차세대 정보보안 기술로 주목받고 있음

- 개개인이 갖는 고유의 신체적 특징, 목소리와 같은 신체 고유 정보를 

이용하여 식별 및 인증하고 신원을 확인하는 기술로 이러한 생체인식은 

개인의 고유한 신체적 특징을 이용하여 신원을 확인한다는 점에서 보안, 

출입 관리, 검역, 헬스케어 등에 사용되고 있음
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⃝ 생체인식 기술은 신체적 특징에 따라서 지문인식(Fingerprint), 홍채인식

(Iris-scan), 안면인식(Facial recognition), 정맥인식(Vein matching) 등으로 

분류할 수 있음 

- 생체인식 기술은 사람의 신체적 특징을 자동화된 장치로 추출하여 개인을 

식별하거나 인증하는 기술로 바이오인식 기술이나 바이오매트릭스를 포함하고 

있는 융복합 산업 영역임 

대분야 중분야 내용

신체적 
특징

지문인식 
§ 적용센서를 이용하여 지문의 디지털 영상을 획득하여 사용자를 인식

하는 기술 

홍채인식 
§ 홍채의 고해상도 이미지 패턴을 적외선을 이용해 촬영하고 디지털 

변환을 통해 개인의 고유한 특징을 추출하는 기술 

안면인식 
§ 얼굴 전체보다는 코, 입, 턱, 눈썹, 골격 등을 분석하여 인식하는 

기술로 생체정보 제공의 거부감이 낮음 

정맥인식 § 적외선을 통한 혈관투사 잔영을 통해 신원을 확인하는 기술 

행동적 
특징

서명
§ 서명과제(속도, 필압 등)의 형상을 비교하여 사용자의 신원을 확인할

수 있는 기술

음성 § 개인 고유 음성패턴을 비교하여 사용자를 인식할 수 있는 기술

[표] 바이오 정보 유형 및 특징

※ 출처 : 바이오와 보안의 융합, 생체인식 기술, 융합연구정책센터, 2020

가. 해외 기술 동향

⃝ 최근 COVID-19 확산에 따라 비접촉식 센서를 이용한 바이오인식 솔루션 

연구도 활발하게 진행 중

- IDEMIA의 비접촉식 바이오인식 솔루션인 MorphoWave Compact는 3D 

지문 기술을 사용하여 사용자가 스캐너 위에서 손을 흔들 때 1초 이내에 

네 개의 손가락을 분석하고 인식 가능
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[그림] 비접촉식 바이오인식 솔루션 MorpoWave Compact

※ 출처 : 융합연구리뷰, 융합연구정책센터, 2020

⃝ 해외에서는 바이오인식을 활용한 비대면 모바일 기반 투표에 대한 채택 가속화

- 미국 유타(Utah)에서는 블록체인 기술과 바이오인식 기술을 활용하여 선거에 

적용하고 있는데, 스마트폰의 바이오인식 기능인 지문인식, 얼굴인식 등과, 

면허증, 여권 등 자격 증명을 확인할 수 있는 ID 및 고해상도 카메라를 활용

- 먼저 운전면허증이나 여권을 스캔하고 실시간 얼굴 스냅샷을 찍은 뒤 지문을 

인식하면 투표자 인식이 완료

⃝ 해외기업 Integrated Biometrics는 Multi-modal Identity-atm을 통해 블록체인 

기반 디지털 Identity를 적용

- 사용자의 얼굴, 지문 및 홍채 정보를 이용하여 금융, 소매 및 의료 산업 

등 여러 분야에 적용

- 2020년 머신러닝 기반의 인공지능 시스템을 적용하여 스푸핑 공격을 

감지하는 경량의 모바일 지문 스캐너를 개발하여 FBI의 인증 획득

⃝ 전 세계적으로 빠르게 증가하는 생체인식 수요에 대처하기 위해 국제 표준화 

작업이 진행 중

- 생체인식 정보는 한번 유출되면 삭제가 어려운 인증수단으로 악의적인 

사용자들에 의해 도용, 위변조 시도가 많이 증가하여 이를 방지하기 위해 

위변조, 분산 생체인식 응용기술 등 정보보호 기술이 많이 연구

- 최근에는 딥러닝 기술을 이용한 생체정보 보호 기술이 지속해서 개발
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구분 기구명 표준화 종류 활동내용

국제
표준화
기구

ISO/IEC JTC1 SC37
생체인식 핵심기술 및 

응용기술 표준화

- 전자여권 등에 필요한 생체인식 
핵심기술 및 시험기술에 대한 국제
표준을 개발하는 전담기구로 6개의 
분과를 두고 활동을 수행 중

- 최근 미국, 영국, 독일, 프랑스 등 
주요 선진국에서 모바일 환경에서의 
생체인식 응용기술, 생체인식 위변조 
탐지기술, 지능형 CCTV와 연계한 
생체인식 응용기술에 대한 표준화 
기술개발 중

ISO/IEC JTC1 SC27 정보보호기술 표준화
- 바이오 정보보호기술과 관련하여 

2005년부터 한국이 참여하여 주요 
국제표준 개발

ISO/IEC JTC1 SC17
생체정보를 탑재한 IC 

카드기술 표준화

- WG3(MRTD, Machine Readable 
Travel Document : 전자여권) 

- WG11(Applications of biometrics to 
Cards)

ISO TC68
생체인식기술을 활용한 
핀테크 금융보안기술 

표준화
- SC2(Security)

ISO TC215
생체신호를 이용한 텔레 
생체인식기술 표준화

- WG4(Security, Safety and Privacy)

ITU-T SG17 텔레생체인식

- 유무선 정보통신 환경에서의 생체인식 
응용기술인 텔레바이오 인식 기술에 
대한 국제표준화 진행

- 모바일 기기를 위한 텔레바이오 인식 
보호지침, 생체인식 기반 하드웨어 
보안토큰 등의 표준 제정 완료, 스마트 ID
카드를 이용한 원격 바이오 접근제어 개발

FIDO 얼라이언스 사용자 인증 공통 플랫폼

- 공개 암호키 기술과 생체인식 같은 
사용자 간편인증 기술을 결합해 
비밀번호 탈취 위험은 낮추고 사용자 
편의성을 높인 생체인식 기반의 인증 
프레임워크 개발

- ITU가 FIDO규격을 국제전기통신
연합 전기통신표준화 부문 국제 
표준으로 채택

- W3C를 통해 FIDO 2.0 표준화 완료

[표] 생체인식 관련 표준화 기구

※ 출처 : 생체인식, 한국IR협회, 2021
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나. 국내 기술 동향

⃝ 국내 생체인식 기술은 주로 개인정보 유출 위험에 대응하기 위한 보안기술과, 

출입관리, 헬스케어, 공공검역 등에 활용되고 있으며 핀테크 산업 활성화 

정책 등 금융규제 완화로 인해 공인인증서 대신 비대면 실명 확인을 위한 

생체인식 기술 적용이 확대

- 국내 인식 회사 케이사인은 지문인식 가상화폐 지갑‘터치엑스윌렛(Touchx  

Wallet)’을 개발했으며 엔씨소프트는 게임 계정 해킹 방지를 위해 바이오인식 

기술인 ‘NC 인식기’를 도입

[그림] (좌상) 암호 화폐 하드웨어 지갑 ‘터치엑스월렛’, (우상) 정맥 인식으로 

현금인출기에서인식하는 모습, (하) 바이오정보를 이용한 보안서비스 NC 인식기

※ 출처 : 융합연구리뷰, 융합연구정책센터, 2020

⃝ 울산과학기술원의 연구팀은 지문 센서로 지문과 온도, 압력을 한번에 

측정할 수 있는 투명 센서를 개발하여 지문인식의 민감도를 향상시켰고, 

압력과 온도 측정으로 위조지문을 탐지하는 기능을 구현

- 개발된 투명 디스플레이 센서는 위조지문과 사람의 실제 지문을 구별

- 지문인식의 문제점을 해결하고 유연한 차세대 디스플레이가 쓰이는 

미래의 모바일 기기의 보안성 강화
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[그림] 투명 지문 센서가 지문, 압력, 온도에 대한 값을 동시에 센싱하는 모습

※ 출처 : 울산과학기술원, 2020

⃝ 국내 바이오인식 솔루션 기업 슈프리마는 위조지문 감지 기술을 개발하여 

제품에 활용

- 손가락이 센서 표면에 접촉할 때 지문의 패턴 변화, 이미지 감도, 

움직임 등을 분석하고 모공의 분포, 융선의 서명도, 다른 융선과의 경계 

규칙 등과 같은 바이오 특성을 분석하여 실제 지문과 위조지문을 구별

[그림] 위조 지문 감지 기술에 사용된 동적, 정적 패턴 분석 예시

※ 출처 : 슈프리마 홈페이지
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⃝ 국내에서도 빠르게 증가하는 생체인식 수요에 대처하기 위해 국내 표준화 

작업이 진행 중

‒ 보안성 강화와 더불어 예기치 못한 상황에 대비한 혼합형 방식이 등장하여 

비밀번호+생체인식, 생체인식+생체인식 등 생체인식을 포함한 두가지 이상의 

기술을 적용하는 방식이 개발되는 추세

[표] 국내 생체인식 관련 표준화 기구

구분 기구명 표준화 종류 활동내용

국내
표준화
기구

TTA PG505 생체인식 기술

- 생체인식 응용 서비스 관련, 홍채
인식 성능평가 상호 인정 기준, 
생체인식 인증 알고리즘 성능 시험 
지침 등 개정

- 생체인식기반 반려동물 개체
식별용 빅데이터 구축 지침 진행 중

- 정보분할에 의한 생체인식 정보
보호 표준 개발 등

JTC1 SC37-K 생체인식 기술
- 생체신호기반 텔레바이오 인식 

인증기술 등에 대한 국가표준 
개발 중

※ 출처 : 생체인식, 한국IR협의회, 2021

⃝ 국내 특허 동향 관점에서 생체인식 기술은 크게 생체적 특징 기술과 

행동적 특징 기술로 분류되고 세부적으로 지문, 얼굴, 손바닥, 손모양, 

홍채, 정맥 기술로 나뉘며, 행동적 특징 기술은 세부적으로 서명, 음성, 키

스트로크(키입력)로 분류

- 기술 분류별 출원 비중을 살펴보면, 서명 기술이 32%, 음성 기술이 22%를 

차지하여, 행동적 특징을 기반으로 한 생체인식 기술이 생체적 특징을 기반으로한 

생체인식 기술보다 우세

- 2000년대 초반에는 서명 관련 기및 음성 인식 기술이 주요기술로 확인되었고, 

영상처리 기술의 발전에 따라 최근에는 얼굴인식 및 지문인식 관련 기술이 증가
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[그림] 연도별 특허출원 동향

※ 출처 : 생체인식, 한국IR협회, 2021

⃝ 생체인식과 관련된 국내 특허 주요출원인의 경우 삼성전자, 한국전자

통신연구원, 엘지전자, 슈프리마(슈프리마에이치큐, 슈프리마아이디, 

슈프리마 3개 계열사 존재

- 전자분야의 대기업들이 생체인식 관련 기술들을 다수 출원한 바 있으며, 

이는 생체인식이 최근 스마트폰, IoT 가전들에서 많이 사용되면서 

대기업들의 해당 분야 출원이 증가

- 국내 생체인식 전문기업들인 슈프리마, 크루셜텍, 드림텍 등의 출원 활발

- 주요 기업들은 모두 지문 및 얼굴인식 관련 기술을 보유하고 있으며, 가장 

많은 관련 특허를 보유한 삼성전자 및 한국전자통신연구원은 서명 인증을 

기반으로 한 생체인식 기술에 가장 집중

- 서명, 음성, 지문인식 기술, 그리고 얼굴인식 기술에 대한 출원이 많으며, 

생체인식 전문 기업인 슈프리마, 크루셜텍, 드림텍의 경우 지문인식 및 

얼굴인식에 집중
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[그림] 주요출원인 및 출원건수

※ 출처 : 생체인식, 한국IR협회, 2021
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Ⅳ. 시장동향

⃝⃝ 글로벌 시장규모 상승 추세와 더불어 비접촉방식의 생체인식 수요 증대

- IoT 기술의 발달, 테러 위협으로 인한 감시 및 보안 기술 수요 증대, 

각 정부의 투자 확대, 지능형 자동차 기술개발 등으로 인해 글로벌 

생체인식 솔루션 시장은 더욱 커질 것으로 기대

‒ 특히, 스마트 디바이스와 연동되어 관련 생체인식 모듈 제조산업 및 

의료 빅데이터 시장이 동반 성장할 것으로 예상됨

‒ 이외에도 국가적 차원에서 각국 시민들의 생체정보를 데이터베이스로 

만드는 대규모 프로젝트와 같은 공공 서비스 및 안전을 위한 투자가 

증가하는 추세

⃝⃝ 글로벌 시장규모 상승 추세와 더불어 비접촉방식의 생체인식 수요 증대

‒ 클라우드 기반 서비스 그리고 AI 기술을 생체인식 시스템에 탑재함으로써, 

다양한 애플리케이션에 대한 상호운용성 및 호환성을 보장을 요구하는 

소프트웨어 수요가 증가하는 추세

‒ 소프트웨어의 발전 및 통합을 통해 네트워크 및 클라우드에 접속하여 

국경지대에서의 범죄자 식별 등 다양한 산업 분야에서의 생체인식 시스템 

활용 기대

⃝⃝ 현재는 지문인식 방식이 시장의 과반 이상을 차지하지만, 차후 비접촉

방식의 점유율 증가 전망

‒ 지문인식 방식은 가장 흔하고 오래된 방식으로 설치가 간단하고 비용이 

저렴하다는 장점을 갖고 있으며, 2020년 기준 전체 단일 생체인식 방식 중 

약 51%로 과반 이상을 차지함

‒ 스마트 디바이스, 출입국 관리소, 정부, 국방, 헬스케어, 핀테크 등의 여러 

분야에서 지문인식 방식이 사용되고 있으며, 2020년 기준 168억 달러 규모의 

시장을 형성
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가. 해외 시장 동향

⃝⃝ 전 세계 생체인식 시장은 2020년 332억 3,000만 달러에서 연평균 성장률 

9.83%로 증가하여, 2025년에는 531억 1,000만 달러에 이를 것으로 전망됨

[그림] 글로벌 생체인식 시스템 시장 규모 및 전망

※ 출처 : Global Biometrics Market, TechNavio, 2020

⃝⃝ 전 세계 생체인식 시스템 시장은 2020년 366억 달러에서 연평균 성장률 

13.4%로 증가하여, 2025년에는 686억 달러에 이를 것으로 전망됨

[그림] 글로벌 생체인식 시스템 시장 규모 및 전망

※ 출처 : Biometric System Market, MarketsandMarkets, 2020
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⃝ (세부항목별 시장 규모) 전 세계 생체인식 시스템 시장은 인증 유형 

및 인증기술에 따라 단일요소 인증, 다요소 인증으로 분류됨

- 단일요소 인증은 2020년 331억 달러에서 연평균 성장률 12.9%로 

증가하여, 2025년에는 606억 달러에 이를 것으로 전망됨

- 다요소 인증은 2020년 35억 달러에서 연평균 성장률 17.9%로 증가하여, 

2025년에는 80억 달러에 이를 것으로 전망됨

[그림] 글로벌 생체인식 시스템 시장의 인증 유형 및 인증 기술별 시장 규모 및 전망

※ 출처 : Biometric System Market, MarketsandMarkets, 2020

⃝ (지역별 시장 규모) 전 세계 생체인식 시스템 시장을 지역별로 살펴보면, 

2019년을 기준으로 북아메리카 지역이 32.0%로 가장 높은 점유율을 

나타내었음

- (아시아-태평양) 아시아-태평양 지역은 2020년 117억 달러에서 연평균 

성장률 14.0%로 증가하여, 2025년에는 225억 달러에 이를 것으로 전망됨

- (북아메리카) 북아메리카 지역은 2020년 115억 달러에서 연평균 성장률 

11.1%로 증가하여, 2025년에는 195억 달러에 이를 것으로 전망됨

- (유럽) 2020년 98억 달러에서 연평균 성장률 12.1%로 증가하여, 2025년에는 

173억 달러에 이를 것으로 전망됨
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- (그 외 지역) 그 외 지역은 2020년 37억 달러에서 연평균 성장률 20.5%로 

증가하여, 2025년에는 94억 달러에 이를 것으로 전망됨

[그림] 글로벌 생체인식 시스템 시장의 지역별 시장 규모 및 전망

※ 출처 : Biometric System Market, MarketsandMarkets, 2020
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나. 국내 시장 동향

⃝⃝ 국내 생체인식 시스템 시장은 2020년 17억 달러에서 연평균 성장률 11.0%로 

증가하여, 2025년에는 29억 달러에 이를 것으로 전망됨

[그림] 국내 생체인식 시스템 시장 규모 및 전망

※ 출처 : Biometric System Market, MarketsandMarkets, 2020

⃝⃝ 국내 생체인식 시스템 시장은 스마트폰 적용을 계기로 폭발적 성장이 

예상되고 있으며, 스마트홈 등을 중심으로 우리 생활 저변으로 확산

- 헬스케어, 핀테크, 모바일 의료복지, 위치기반서비스, 출입관리, 자동차, 

검역, 범죄수사, 공공서비스 등 광범위한 분야에 적용 전망

- 금융, 헬스케어, 정부 부문이 생체인식 시장의 주요산업으로 자리매김하고 

홍채, 음성, 지문 인식이 생체인식 방식 중 제일 큰 매출을 올릴 것으로 전망

- 지문인식과 생체인식 기술 간 통합을 통한 복합인증 서비스 시행을 추구

하고 있으며 이를 위해 이기종 생체인식 기술 기업 간의 협업과 발 빠른 

시장 대응이 중요한 이슈로 부각
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Ⅴ. 산업동향

1. 국내/외 산업 동향

⃝ 생체인식 기술은 신체적 또는 행동적 특성을 기반으로 개인을 식별하는 

기술로서 고급 수준의 보안 시스템에 사용되며 높은 수준의 보안이 

요구되는 대기업과 정부 기관에서의 채택이 늘어나고 있음 

- 스마트 워치, 스마트 밴드, 안경 및 이어폰과 같은 많은 착용형 장치는 

생체인식 기능을 통합하고 있음

- 특히, 세계 시장에서 큰 호황을 누리고 있는 웨어러블 디바이스의 경우, 

해당 웨어러블 디바이스에 장착되는 생체인식 모듈이 함께 성장할 것으로 

예상됨 

⃝ 헬스케어, 정부기관, 금융기관(은행, 보험사 등), 운송 등 다양한 부분에서 

모바일 단말기의 채택이 증가함에 따라 생채인식 기술의 통합도 증가함

- R&D 단계 이후 센서, 디스플레이, 리더 및 스캐너, 매칭 알고리즘 및 관련 

하드웨어 및 소프트웨어를 제조하는 부품 제조업체가 있으며, 생체 인식 

제조업체는 지문, 얼굴 등의 다양한 요구 사항에 맞게 생체 인식 시스템을 제조

⃝ FIDO(Fast IDentity Online) 얼라이언스를 중심으로 생체인식 기술개발 

연구활동을 진행중에 있으며 다양한 단말 기와 사용환경에서의 기술

표준을 제정하기 위해 글로벌 ICT기업뿐 아니라 보안·금융회사 등이 협력 
- FIDO(Fast IDentity Online) 얼라이언스(Alliance)는 온라인 환경에서 비밀번호를 

대체하는 안정성이 있는 인증방식인 FIDO 기술표준을 정하기 위해 2012년 

7월 설립된 협의회임

- 회원사로는 삼성전자, 크루셜텍, 구글, 레노보, 페이팔 등 전 세계 250여 개 

업체가 있으며, 그중 41개 업체가 FIDO 이사회로 가입

- 2020년 초 애플이 이사회 멤버로 가입하며 메이저 플랫폼 사업자 전부를 

아우르는 협의회가 되었으며, 국내 FIDO 이사회 구성원으로는 삼성전자, 

라온시큐어, 트러스트키가 있음
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[그림] FIDO 회원사 현황 

※ 출처 : FIDO Alliance 홈페이지 

⃝ 코로나19 등의 감염병 확산이 지속되면서 접촉 기반의 생체인식 시스템에 

대한 수요는 감소할 가능성이 높은 것으로 전망되고 있으며, 얼굴인식, 홍채

인식, 음성인식과 같은 비접촉식 생체인식 시스템의 수요가 증가

- 얼굴인식 기술은 체온계 등과 결합되어 출입통제 시스템으로의 사용이 

급증하고 있으며, 얼굴과 홍채인식이 결합된 멀티모달(신체 여러 곳을 동시에 

감지) 제품도 출시가 지속

[그림] 생체인식 방식 점유율 변화

※ 출처 : 주간기술동향 1984호, 정보통신기획평가원, 2021
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 ⃝ 생체인식 기술이 모바일 디바이스에 적용되면서 물리적 인증과 소프트웨어적 

인증의 경계가 허물어져 생체보안 기술이 다양한 분야로 확장

- 기존에는 출입통제 영역에서 주로 사용되었지만, 현재는 서비스 및 

솔루션 인식에 적용

- 생체인식 시장은 단말기 제조업체, 생체인식 솔루션 개발업체, 인증

시장 관련 업체 등 다양한 영역으로 시장이 확대

- 디지털 기술을 활용한 생체정보 복합 인증과 생체정보의 분산 저장 

등을 통해 인증기술의 보안성이 크게 개선되어 서비스 이용률이 

높아지고 있음

 ⃝ 국가적 차원에서 각국 시민들의 생체정보를 데이터베이스로 만드는 

대규모 프로젝트와 같은 공공 서비스 및 안전을 위한 투자가 증가하는 추세

- 테러 공격의 위협이 높아짐에 따라 감시 및 보안에 대한 필요성이 

증가하며 전자여권 프로그램, 불법 이주 추적 등에 생체인식 기술의 

채택 증가

- 은행의 디지털 가속화, 전자상거래의 증가 등으로 모바일 거래가 증가함에 

따라 간편하게 신원을 증명할 수 있는 생체인식 기술 사용이 빠르게 증가

⃝⃝ 국내시장은 생체인식 모듈과 스마트 디바이스와의 통합을 통해 꾸준한 

성장세를 유지하고 있음 

‒ 은행 및 의료 부문에서 정보보안 및 편의성 증대 등 고객의 이익을 

극대화하기 위해 생체인식 기술을 적극적으로 수용하고 개발 중

‒ 센서의 소형화 및 정확도 향상, 스마트폰 및 웨어러블 디바이스의 보급 

확대 등 IoT 기반 제조 및 서비스 확산이 시장 성장의 주요 요인

‒ 대기업들(삼성, LG, 현대 등)을 중심으로 생체인식을 적용한 스마트 

디바이스 제품들이 시장에 출시하면서 새로운 성장 기회를 제공

⃝⃝ 데이터 3법 개정으로 스마트 디바이스에 적용되는 생체인식기술의 수요는 

더욱 증가할 예정

- 국내 전자서명법 개정안 시행으로 기존의 특정 기관에서만 발급 가능
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했던 인증서를 민간기업에서 발급한 인증서로도 사용 가능해짐

‒ 인증서 발급을 담당하게 될 민간기업들이 잇따라 간소화된 개인인증 

절차로 지문인식, 얼굴인식 등을 활용하면서, 생체인식 기술 활성화 기대

비교연도 제품분류별 주요기업

기술분류 바이오인식 부품 바이오인식 정합기술
바이오인식 응용 

서비스
및 제품

주요 품목 및 기술

바이오인식을 
취득하는센서

(지문센서, 카메라 
장치 등) 및 

저장/식별하는 모듈 
장치

지문, 얼굴, 홍채, 
정맥인식

등을 통해 타인거부, 
본인수락을 결정하는 
정합 알고리즘 개발

바이오인식을 이용해
금융/의료/모바일/

출입통제 등에 
사용하는 업체

해외기업
뷰소닉, L1,
Morpho

FPC,
NEC,
L1,

Morpho

애플, 알리바바, 
구글, ADT캡스

국내기업
크루셜텍, 슈프리마, 

유니온커뮤니티

슈프리마, 
유니온커뮤니티, 

이리언스, 
테크스피어

삼성, 에스원, LG,
한화테크윈, 
KT텔레캅

⃝⃝ 생체인식 시장의 주요 글로벌 대표업체의 경우 생체인식 관련 산업 적용군은 

금융·헬스 케어·정부 부문으로 지문·홍채·음성 인식이 생체인식 방식 중 

가장 큰 매출을 올릴 것으로 추정

- FPC, NEC, L1, Morpho 등 미국, 일본, 유럽 스타트업이 대표기업으로 

포진하고 있으며, 각자의 영역에서 독자적인 기술력을 확보

- 국내기업은 생체인식 모듈과 스마트 디바이스와의 통합을 통해 꾸준한 

성장세 유지하고 있음 

[표] 생체인식 주요 기업

※ 출처 : 주간기술동향 1984호, 정보통신기획평가원, 2021
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2. 국내/외 기업 동향

가. 해외 기업 동향

⃝ (Qualcomn) 애드혹 네트워크 스마트 디바이스(스마트폰, 워치, 안경 등) 생체

인증 분산 기술과 이미지센서로 이미지 내 피사체 안면인식 기술, 초음파를 

이용한 지문 스캐닝 방식 기술 보유

- 퀄컴은 2세대 3차원 초음파 지문 센서(3D Sonic Sensor Gen 2)를 

개발하여 더 넓은 면적과 빠른 처리 속도를 보유하고 있으며, 손가락

을 가볍게 터치하는 것만으로 빠르고 정확하게 잠금 해제가 가능

[그림] Qualcomn 생체인식 시스템 구성도

※ 출처 : Qualcomn 홈페이지

⃝ (NEC) 1982년부터 지문인식 시스템을 실용화 하였으며, 2011년 지문과 

손가락 정맥 인식을 동시에 할 수 있는 컴퓨터 사용자 인증 기기인 비

접촉 손가락 스캐너를 개발하고 2012년에 판매를 시작한 일본 기업

- NEC는 2021년 초 마스크 착용자도 식별 가능한 얼굴인식 시스템을 

출시하여 자사 얼굴인식 시스템으로 다양한 색상과 패턴의 마스크를 

착용한 사람도 99.9% 이상 식별이 가능하며 1초 이내에 신원 확인이 

가능한 시스템 개발

- NEC는 해당 시스템을이용해 보안용 출입통제 등에 사용하고 있으며, 

현재 무인 편의점 자동 결제시스템 적용을 위한 테스트 진행
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[그림] NEC 지문 및 정맥 스캐너

※ 출처 : NEC 홈페이지

⃝ (IDEMIA) 민간 부문의 오버츄어 테크놀로지스(Oberthur Technologies)와 

공공부문의 모포(Morpho) (Safran Identity & Security)의 합병으로 탄생한 

프랑스 회사로 OT-모포(OT-Morpho)에서 사명을 변경

- 금융, 통신, 증명, 보안, IoT 등 다양한 분야에서 생체인식 시스템 및 

장비를 제공하고 있으며, 현재 약 180개 국가에 서비스를 제공

- 지문 인증, 얼굴인식 분야의 생체인식 장치 및 솔루션을 제공하고 있으며, 

단말에 접촉 없이 인증 가능한 비접촉 지문 인증 장치를 개발하여 사용자 

편의성과 보안성을 높임 

- IDEMIA의 비접촉 지문 인증 장치는 스캐너 위에 손 흔들기 제스처를 

통해 1초 이내에 4개의 지문을 3D로 스캔하여 사용자를 인증하는 기술로 

분당 최대 50명을 처리할 수 있어 트래픽이 높은 장소에 사용이 용이

[그림] IDEMIA 디지털 솔루션

※ 출처 : IDEMIA 홈페이지
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⃝ (Thales Group) 프랑스의 세계적인 방위산업체로, 군수, 항공 분야의 전자장비뿐 

아니라 수송, 금융 서비스, 기업 보안, 사물 인터넷 등 다양한 분야에서 애플리케이션을 

찾는 솔루션을 제공

- Thales Group은 2019년 생체인식 분야의 대표 기업이자 디지털 ID 및 데이터

보호 분야의 글로벌 리더인 Gemalto를 인수하며 디지털 ID, 생체인증, 사이버 

보안 기술을 확보

- Thales Group의 생체인식과 관련된 제품으로는 ID관리 및 생체인식, 생체인식 

액세스 제어 판독기, 지문 기반 신원 조회기, 생체인식 스캐너, 식별 솔루션을 

위한 생체인식 소프트웨어 등이 있으며, 지문, 홍채인식 등의 생체인식 

기술을 적용

나. 국내 기업 동향

⃝ (크루셜텍) 세계 최초로 정전용량식 사이드키를 개발해 이미 다년간의 

모듈 제작과 여러 글로벌 스마트폰 제조업체에 성공적으로 공급한 

경험으로 지문인식 솔루션 바이오 트랙패드 제품을 제공

- 스마트폰 업체에 공급하는 초박형 광학식 지문인식 모듈 및 지문 모듈을 

개발하였으며 센서그라인딩 및 특수 본딩 기술을 적용하여 두께가 기존 

광학식 모듈 대비 60% 이상 얇은 모듈 제공 

[그림] 크루셜텍 지문인식 솔루션

※ 출처 : 크루셜텍 홈페이지
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⃝ (슈프리마) 슈프리마에이치큐에서 지문인식 솔루션사업부가 인적분할되어 

설립된 지문인식 솔루션 업체로 생체인식 알고리즘, 모듈 등 각종 솔루션 

제품과 생체인식 단말기, 소프트웨어 등의 응용 시스템 사업을 영위

- 바이오인식 제품과 바이오인식 플랫폼 개발 기업으로 지능형 컨트롤러인 

코어스테이션(CoreStation)과 바이오스타 2 보안 플랫폼을 이용해 출입통제 

장치들을 제어하고, 사무공간, 회의실, 서버실 등 공간별로 각기 다른 출입 

통제 장치를 설치해 보안과 편의성을 모두 향상

- 회의실에는 RFID 카드 리더기를 설치해 방문자에게 임시 출입 권한을 

쉽게 부여할 수 있게 하고, 높은 보안이 필요한 사무실 및 서버실은 

지문 및 얼굴인식과 같은 생체인식 기술로 인증

[그림] 슈프리마 바이오인식 플랫폼 ‘바이오스타 2’

※ 출처 : 슈프리마 홈페이지

⃝ (유니온커뮤니티) 지문인식 출입통제 시스템 제품과 솔루션 제공 업체로 멀티

모달 생체인증 출입통제 및 발열감지 시스템, ID솔루션, 제네텍 연동 소프트웨어 개발

- 얼굴인식 단말기(UBio-X Face 및 UBio-X Pro2)와 홍채인식 단말(UBio-X Iris)는 

순수 국내 제조 기술로 얼굴 및 홍채인식, 마스크 착용 여부가 가능하며, 

멈추지 않는 감염병 확산의 영향으로 발열감지 시스템과 연동되어 사용이 가능
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[그림] 유니온커뮤니티 제품군 ‘UBio-X’ 시리즈

※ 출처 : 유니온커뮤니티 홈페이지

⃝ (이리언스) 홍채인식 알고리즘과 홍채인식 시스템, 출입통제 및 근태관리 

시스템 등 최첨단 홍채인식 제품을 군부대 출입시설, 병원, 금융기관, 공공시설, 

건설현장, 기업 중요시설 등에 공급해 4차산업혁명 선도기업으로 주목

- 환자의 홍채정보를 최대 1m 거리에서 정확하게 인식, 생체정보를 분산저장해 

출입통제 관리하는 비접촉식 '음압병동 홍채인식시스템'을 국내 최초로 개발

[그림] 이리언스 임베디드 홍채인식 출입통제기 ‘EYE MASTER’

※ 출처 : 이리언스 홈페이지

⃝ (테크스피어) 손혈관인식 시스템 개발 대표업체로, 해당 기술을 이용해 

개인인증 장치를 개발하였으며, 보안을 요구하는 곳이나 근퇴 시스템에 사용

- 테크스피어의 독점 기술인 손혈관인식기술(HVPR - Hand Vascular Pattern 

Recognition)은 세계 최고의 생체인식 기술 중 하나로 인정받고 있으며 일본, 

미국을 비롯한 유럽 각지의 기업, 정부기관, 은행, 공항 및 항만 등에 출입
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통제 보안 장치로 사용

[그림] 테크스피어 손혈관 인식장치(VP-II)

※ 출처 : 테크스피어 홈페이지

⃝ (라온시큐어) 모바일, IoT 보안 전문기업으로 자체 화이트해커팀을 구성하고 

보안기술을 개발하고 있으며, 생체인식 정보를 안전하게 사용할 수 있는 

생체인식 인증 플랫폼 제공

- FIDO 얼라이언스 가입사로 빠르게 FIDO 기술을 도입한 회사 중 하나이며, 

FIDO 기반의 다채널 인증 플랫폼을 출시하였으며, 신한은행의 SOL 뱅킹 

플랫폼, SRT앱의 생체인증 로그인 서비스, 대구사이버대학교의 출석인증 

솔루션 등에 적용된 레퍼런스 

[그림] 라온시큐어 FIDO 기반 다채널 사설인증 플랫폼 ‘One Pass’ 구성도

※ 출처 : 라온시큐어 홈페이지
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⃝ (브리지텍) 발화자의 음성정보를 이용하여 신원을 확인하는 생체인증 

솔루션과 화자인증 기술 보유

- IP 사설교환기(IP-PBX, IP-Private Branch Exchange)와 상담사의 단말기 

사이에서 인터넷전화(VoIP) 기술체계인 SIP(Session Initiation Protocol) 

메시지와 WebRTC(Web Real-Time Communication)) 메시지간 변환으로 

중계기능을 제공

[그림] 브리지텍 인공지능 컨택센서 ‘Athena’ 구성도

※ 출처 : 브리지텍 홈페이지
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