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개요

1.1 기술 개요

□ 자동차 사이버 보안 시장은 빅데이터 분야에 속하는 기술로, 자동차 사이버 

보안 솔루션은 악의적인 공격, 손상, 무단 액세스 또는 조작으로부터 자동차 

전자 시스템, 통신 네트워크, 제어 알고리즘, 소프트웨어, 사용자 및 기본 

데이터를 보호하는 데 사용됨

□ 자동차 사이버 보안 시장에는 차량 내부 또는 외부에서 전송되는 네트워크, 장치, 

프로그램 및 데이터를 보호하고 사이버 공격을 방지하도록 설계된 기술, 프로세스 

및 관행이 포함됨

1.2 시장 현황

□ 차량용 전자 컨텐츠의 증가, 새로운 안전 기능 채용, V2X(Vehicle-To-Everything) 

사이버 보안 개발, 차량 관리·접속 기능 증가는 시장 성장을 가속화하고 있음

□ 용도별로는 차체 제어 및 쾌적성 부문이 시장을 이끌고 있으며, 이 부문은 

타이어 공기압 경보 시스템(TPMS), 조명, 시트 제어, 공조시스템(HVAC), 

start-stop 모듈 등으로 구성되어 있고, 안전성과 쾌적성을 향상시키는 첨단 

기술에 대한 소비자 선호가 높아짐에 따라 수요가 증가하고 있음

□ 차량용 전자제품 사용 증가 및 커넥티드 카의 증가, 차량 데이터 보호에 대한 

규제 기관의 권한 강화, V2X(Vehicle-To-Everything) 시장의 성장 등은 글로벌 

자동차 사이버 보안 시장의 성장을 촉진하는 요인임

□ 그러나, 자동차 사이버 보안 솔루션의 높은 비용, 여러 이해당사자가 참여하는 복잡한 

에코 시스템 등은 글로벌 자동차 사이버 보안 시장의 성장을 억제하는 요인임
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1.3 시장 특성

가 시장 원동력

[표 1-1] 글로벌 자동차 사이버 보안 시장의 원동력

구      분 주요 내용

성 장  촉 진 요 인
Ÿ 차량용 전자제품의 사용 증가 및 커넥티드 카의 증가
Ÿ 차량 데이터 보호에 대한 규제 기관의 권한 강화
Ÿ V2X(Vehicle-To-Everything) 시장의 성장

성 장  억 제 요 인 Ÿ 자동차 사이버 보안 솔루션의 높은 비용
Ÿ 여러 이해당사자가 참여하는 복잡한 에코 시스템

시 장  기 회 Ÿ 자동차 산업에서의 클라우드 기반 애플리케이션 증가
Ÿ 자율주행공간에서 효율적인 기술개발

해결해야 할 과제 Ÿ 이해당사자 간의 가격 책정 의견에 대한 불일치
Ÿ 사이버 보안 업데이트 제공 시간의 지연

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

나 산업 환경 분석-5 Forces 분석

□ 구매자들의 협상력

○ 2020년 구매자의 보통 협상력은 가격 결정력을 제공하였음

○ 높은 성장 환경에서 구매자의 보통 협상력은 판매업체가 이윤을 개선할 수 

있는 기회를 제공함

○ 따라서, 구매자들의 협상력은 예측 기간 보통일 것으로 예상됨

□ 공급자들의 협상력

○ 2020년 구매자와 공급업체의 보통 협상력으로 인해 판매업체는 수요와 

공급 측면에서 압력을 받았으며, 이는 투입 비용과 가격 결정력에 부정적인 

영향을 미쳤음
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○ 이는 판매업체의 이익에 압력을 행사하였음

○ 이러한 문제는 산업이 높은 성장 환경에 있다는 점을 감안할 때 완화될 수 있음

○ 따라서, 공급자들의 협상력은 예측 기간 보통일 것으로 예상됨

□ 잠재적 진입자의 위협

○ 잠재적 진입자의 위협은 글로벌 자동차 사이버 보안 시장의 진입 장벽을 기반으로 함

○ 예측 기간 잠재적 진입자의 위협이 보통이기 때문에 글로벌 자동차 사이버 보안 

시장에 대한 진입 장벽은 변하지 않을 것으로 예상됨

○ 따라서, 잠재적 진입자들의 위협은 예측 기간 보통일 것으로 예상됨

□ 대체재의 위협

○ 구매자의 보통 협상력과 대체재의 낮은 위협으로 인해 구매자는 판매업체에게 

압력을 행사할 수 있지만, 전환 옵션은 없음

○ 대체재에 대한 제한된 옵션은 구매자의 협상력을 완화 시킴

○ 따라서, 대체재의 위협은 예측 기간 낮을 것으로 예상됨

□ 경쟁의 위협

○ 글로벌 자동차 사이버 보안 시장은 많은 판매업체의 존재로 인해 

단편화되어 있음

○ 판매업체는 차별화된 제품과 서비스를 제공함

○ 시장도 급성장할 것으로 예상됨

○ 그러나, 자동차 사이버 보안 솔루션의 개발과 관련된 비용은 높음

○ 따라서, 경쟁의 위협은 예측 기간 보통일 것으로 예상됨
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[그림 1-1] 글로벌 자동차 사이버 보안 시장의 5 Forces 분석

2020년 2025년

※ 출처 : TechNavio, Global Automotive Cybersecurity Market, 2021

다 가치 사슬(Value-Chain)

□ 글로벌 자동차 사이버 보안 시장의 가치 사슬(Value-chain)은 입력, 소프트웨어 

개발, 마케팅 및 유통, 판매 후 서비스로 분류됨

[그림 1-2] 글로벌 자동차 사이버 보안 시장의 가치 사슬(Value-Chain)

※ 출처 : TechNavio, Global Automotive Cybersecurity Market, 2021
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라 코로나(COVID-19)의 영향

□ 코로나(COVID-19)의 펜데믹(세계적인 대유행)으로 생산이 중단되고 판매가 급감하였음

□ 모델 및 프로젝트 출시 일정 조정, 딜러 네트워크의 안정화, 현금 관리 및 투자 포트폴리오 

검토는 전 세계 승용차 및 상업용 차량의 생산 및 판매에 영향을 미쳐 2019년에 비해 

2020년 자동차 사이버 보안 시장이 하락하였음

□ 코로나(COVID-19)의 대유행은 자동차 이해 관계자의 주요 관심사가 되었음

□ 자동차 생산 중단과 공급 차질로 인해 자동차 산업이 중단되었음

□ 팬데믹 이후 차량 판매 감소는 향후 몇 분기 동안 자동차 업체의 주요 관심사가 될 것임
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시장 동향

2.1 글로벌 전체 시장 규모

□ 전 세계 자동차 사이버 보안 시장은 2020년 18억 5,040만 달러에서 연평균 성장률 

16.5%로 증가하여, 2025년에는 39억 7,680만 달러에 이를 것으로 전망됨

[그림 2-1] 글로벌 자동차 사이버 보안 시장 규모 및 전망

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

2.2 세부항목별 시장 규모

□ 전 세계 자동차 사이버 보안 시장은 차량 종류에 따라 승용차, 상용차로 분류됨

○ 승용차는 2020년 15억 1,860만 달러에서 연평균 성장률 16.56%로 증가하여, 

2025년에는 32억 6,706만 달러에 이를 것으로 전망됨

○ 상용차는 2020년 1억 4,490만 달러에서 연평균 성장률 16.76%로 증가하여, 

2025년에는 3억 1,442만 달러에 이를 것으로 전망됨
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[그림 2-2] 글로벌 자동차 사이버 보안 시장의 차량 종류별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : TechNavio, Global Automotive Cybersecurity Market, 2021

□ 전 세계 자동차 사이버 보안 시장은 용도에 따라 텔레매틱스, 통신 시스템, 첨단 

운전자 지원 서비스(ADAS) 및 안전성, 인포테인먼트, 차체 제어 및 쾌적성, 파워트레인 

시스템으로 분류됨

○ 텔레매틱스는 2020년 2억 6,970만 달러에서 연평균 성장률 21.2%로 증가하여, 

2025년에는 7억 510만 달러에 이를 것으로 전망됨

○ 통신 시스템은 2020년 2억 3,830만 달러에서 연평균 성장률 20.0%로 

증가하여, 2025년에는 5억 9,190만 달러에 이를 것으로 전망됨

□ 첨단 운전자 지원 서비스(ADAS) 및 안전성은 2020년 2억 9,540만 달러에서 연평균 

성장률 18.3%로 증가하여, 2025년에는 6억 8,460만 달러에 이를 것으로 전망됨

○ 인포테인먼트는 2020년 2억 7,810만 달러에서 연평균 성장률 17.0%로 

증가하여, 2025년에는 6억 1,000만 달러에 이를 것으로 전망됨

○ 차체 제어 및 쾌적성은 2020년 3억 9,090만 달러에서 연평균 성장률 

12.8%로 증가하여, 2025년에는 7억 1,310만 달러에 이를 것으로 전망됨

○ 파워트레인 시스템은 2020년 3억 7,810만 달러에서 연평균 성장률 12.2%로 
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증가하여, 2025년에는 6억 7,220만 달러에 이를 것으로 전망됨

[그림 2-3] 글로벌 자동차 사이버 보안 시장의 용도별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

□ 전 세계 자동차 사이버 보안 시장은 제공제품에 따라 하드웨어, 소프트웨어로 분류됨

○ 하드웨어는 2020년 3억 8,620만 달러에서 연평균 성장률 15.2%로 증가하여, 

2025년에는 7억 8,390만 달러에 이를 것으로 전망됨

○ 소프트웨어는 2020년 14억 6,430만 달러에서 연평균 성장률 16.9%로 

증가하여, 2025년에는 31억 9,290만 달러에 이를 것으로 전망됨

[그림 2-4] 글로벌 자동차 사이버 보안 시장의 제공제품별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020
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□ 전 세계 자동차 사이버 보안 시장은 폼 타입에 따라 차량 내, 외부 클라우드 

서비스로 분류됨

○ 차량 내는 2020년 13억 1,420만 달러에서 연평균 성장률 14.3%로 증가하여, 

2025년에는 25억 6,390만 달러에 이를 것으로 전망됨

○ 외부 클라우드 서비스는 2020년 5억 3,630만 달러에서 연평균 성장률 

21.4%로 증가하여, 2025년에는 14억 1,290만 달러에 이를 것으로 전망됨

[그림 2-5] 글로벌 자동차 사이버 보안 시장의 폼 타입별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

□ 전 세계 자동차 사이버 보안 시장은 보안 유형에 따라 애플리케이션 보안, 

무선 네트워크 보안, 엔드포인트 보안으로 분류됨

○ 애플리케이션 보안은 2020년 9억 5,770만 달러에서 연평균 성장률 15.3%로 

증가하여, 2025년에는 19억 4,960만 달러에 이를 것으로 전망됨

○ 무선 네트워크 보안은 2020년 5억 3,630만 달러에서 연평균 성장률 

21.4%로 증가하여, 2025년에는 14억 1,290만 달러에 이를 것으로 전망됨

○ 엔드포인트 보안은 2020년 3억 5,650만 달러에서 연평균 성장률 11.5%로 

증가하여, 2025년에는 6억 1,440만 달러에 이를 것으로 전망됨
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[그림 2-6] 글로벌 자동차 사이버 보안 시장의 보안 유형별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

□ 전 세계 자동차 사이버 보안 시장은 전기자동차 용도에 따라 충전 관리, 텔레매틱스, 

통신 시스템, 배터리 관리 및 파워트레인 시스템, 인포테인먼트, 첨단 운전자 지원 

서비스(ADAS) 및 안전성, 차체 제어 및 쾌적성으로 분류됨

○ 충전 관리는 2020년 1,200만 달러에서 연평균 성장률 39.8%로 증가하여, 

2025년에는 6,390만 달러에 이를 것으로 전망됨

○ 텔레매틱스는 2020년 2,360만 달러에서 연평균 성장률 38.2%로 증가하여, 

2025년에는 1억 1,910만 달러에 이를 것으로 전망됨

○ 통신 시스템은 2020년 2,370만 달러에서 연평균 성장률 37.4%로 증가하여, 

2025년에는 1억 1,610만 달러에 이를 것으로 전망됨

○ 배터리 관리 및 파워트레인 시스템은 2020년 1,980만 달러에서 연평균 

성장률 36.3%로 증가하여, 2025년에는 9,300만 달러에 이를 것으로 전망됨

○ 인포테인먼트는 2020년 2,710만 달러에서 연평균 성장률 35.3%로 증가하여, 

2025년에는 1억 2,290만 달러에 이를 것으로 전망됨

○ 첨단 운전자 지원 서비스(ADAS) 및 안전성은 2020년 3,230만 달러에서 

연평균 성장률 34.8%로 증가하여, 2025년에는 1억 4,370만 달러에 이를 

것으로 전망됨
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○ 차체 제어 및 쾌적성은 2020년 2,640만 달러에서 연평균 성장률 29.9%로 

증가하여, 2025년에는 9,760만 달러에 이를 것으로 전망됨

[그림 2-7] 글로벌 자동차 사이버 보안 시장의 전기자동차 용도별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

2.3 지역별 시장 규모

□ 전 세계 자동차 사이버 보안 시장을 지역별로 살펴보면, 2020년을 기준으로 

아시아-태평양 지역이 38.3%로 가장 높은 점유율을 나타내었음

○ 아시아-태평양 지역은 2020년 7억 950만 달러에서 연평균 성장률 20.4%로 

증가하여, 2025년에는 17억 9,520만 달러에 이를 것으로 전망됨

○ 유럽 지역은 2020년 5억 5,630만 달러에서 연평균 성장률 14.8%로 증가하여, 

2025년에는 11억 1,050만 달러에 이를 것으로 전망됨

○ 북아메리카 지역은 2020년 5억 3,470만 달러에서 연평균 성장률 13.1%로 

증가하여, 2025년에는 9억 8,980만 달러에 이를 것으로 전망됨

○ 그 외 지역은 2020년 4,990만 달러에서 연평균 성장률 10.2%로 증가하여, 

2025년에는 8,130만 달러에 이를 것으로 전망됨



자동차 사이버 보안 시장 13 13

[그림 2-8] 글로벌 자동차 사이버 보안 시장의 지역별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

2.4 우리나라 시장 규모

가 전체 시장 규모

□ 우리나라 자동차 사이버 보안 시장은 1억 1,570만 달러에서 연평균 성장률 

18.2%로 증가하여, 2025년에는 2억 6,700만 달러에 이를 것으로 전망됨

[그림 2-9] 우리나라 자동차 사이버 보안 시장 규모 및 전망

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020
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나 세부항목별 시장 규모

□ 우리나라 자동차 사이버 보안 시장은 제공제품에 따라 하드웨어, 소프트웨어로 분류됨

○ 하드웨어는 2020년 2,330만 달러에서 연평균 성장률 15.1%로 증가하여, 

2025년에는 4,700만 달러에 이를 것으로 전망됨

○ 소프트웨어는 2020년 9,240만 달러에서 연평균 성장률 18.9%로 증가하여, 

2025년에는 2억 1,990만 달러에 이를 것으로 전망됨

[그림 2-10] 우리나라 자동차 사이버 보안 시장의 제공제품별 시장 규모 및 전망

(단위: 백만 달러)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020
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03
 ● ● ●

기업 동향

3.1 경쟁 환경

□ 전 세계 자동차 사이버 보안 시장에서 주요 기업은 CONTINENTAL (독일), 

ROBERT BOSCH (독일), HARMAN (미국), DENSO CORPORATION (일본), APTIV 

(아일랜드) 등이 있음

[표 3-1] 글로벌 자동차 사이버 보안 시장의 주요 기업 랭킹 

순 위 기업명

1 CONTINENTAL (독일)
2 ROBERT BOSCH (독일)
3 HARMAN (미국)
4 DENSO CORPORATION (일본)
5 APTIV (아일랜드)

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

3.2 주요 기업 동향

가 CONTINENTAL

□ Continental은 세계에서 가장 큰 자동차 공급업체 중 하나임

○ 브레이크 시스템, 파워트레인 및 섀시 구성 요소 및 시스템, 인테리어 

디스플레이, 인포테인먼트 솔루션, 차량 전자 제품, 타이어를 공급하고 있음
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[표 3-2] Continental의 주요 제품 제공 현황

유 형 제 품

Argus 사이버 보안
Ÿ Connected ECU protection 
Ÿ In-vehicle network protection 
Ÿ Core ECU protection 

엔드 투 엔드 
솔루션(소프트웨어)

Ÿ External Interface Protection & Monitoring 
Ÿ In-Vehicle Network Protection & Monitoring 
Ÿ In-Vehicle State-of-Health-Monitoring 
Ÿ Security Field Monitoring 
Ÿ Over-the-Air Software-and In-Vehicle Update 

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

나 ROBERT BOSCH

□ Robert Bosch는 세계 최대의 자동차 공급업체 중 하나임

○ 모빌리티 솔루션, 산업 기술, 소비재, 에너지 및 빌딩 기술 등의 사업 부문을 

통해 운영되고 있음

[표 3-3] Robert Bosch의 주요 제품 제공 현황

유 형 제 품
암호화 라이브러리 Ÿ Cycur LIB 

플렉서블한 TLS 구현 Ÿ Cycur TLS 
ECU용 보안 소프트웨어 Ÿ CycurHSM 

임베디드 침입 탐지 Ÿ CycurIDS 
자동차 이더넷/IP 방화벽 Ÿ CycurGATE 

안전한 V2X 통신 Ÿ CycurV2X 
V2X용 보안 자격 증명 관리 시스템 Ÿ CycurV2X-SCMS 

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020
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다 HARMAN

□ Harman은 전 세계 자동차 제조업체, 소비자 및 기업을 위한 커넥티드 제품 

및 솔루션을 설계 및 엔지니어링 하는 글로벌 기업임

○ 자동차, 통신, 에너지, 의료 및 소매와 같은 산업에 서비스를 제공하고 있음

[표 3-4] HARMAN의 주요 제품 제공 현황

카 테 고 리 제 품 / 어 플 리 케 이 션

HARMAN Shield

Ÿ Harman Shield for Telematics 
Ÿ Harman Shield for In-vehicle Infotainment 
Ÿ Harman Shield for Gateway 
Ÿ Harman Shield for Advance Market Products 
Ÿ Cybersecurity Analysis Centre 
Ÿ Harman Shield Smart Client 
Ÿ API for 3rd party Integrations 

Harman Ignite 

Ÿ Parental Control 
Ÿ Remote Vehicle Update Service (OTA) 
Ÿ Map as a Service (MaaS) 
Ÿ Vehicle Health & Diagnostics 
Ÿ Vehicle Analytics Dashboard 
Ÿ Cloud-based Driver Profile 
Ÿ Content Personalization 
Ÿ Vehicle Connect Solution 
Ÿ Intelligent Platform 
Ÿ Car as a Service 
Ÿ Intelligent Personal Digital Assistant 

자동차 엔지니어링 서비스
Ÿ ECU and Embedded Engineering 
Ÿ Infotainment, Cockpit, RSE, HUD 
Ÿ ADAS and Autonomous Driving 
Ÿ Advanced Software Development 

선진 시장 제품 Ÿ Harman Smart Auto 
Ÿ JBL CP100 

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

라 DENSO CORPORATION

□ Denso는 자동차, 소비자 및 산업 부문에 기술과 제품을 제공하는 기업임

○ 파워트레인 제어, 열, 정보 및 안전, 전자, 소형 모터, 신규 비즈니스 등의 

부문을 통해 운영되고 있음
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[표 3-5] DENSO CORPORATION의 주요 제품 제공 현황

유 형 제 품

안전 및 조종석 시스템
Ÿ External connections protection 
Ÿ Secure gateways 
Ÿ In-vehicle LAN security 
Ÿ ECU protection 

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020

마 APTIV

□ Aptiv는 자동차 시장에서 활동하는 선도적인 글로벌 기술 및 모빌리티 

회사 중 하나임

○ 전기 제품을 설계 및 제조하고 자동차 시장에 능동 안전 기술 솔루션을 

제공하고 있음

[표 3-6] Aptiv의 주요 제품 제공 현황

유 형 제 품

연결 및 사이버 보안

Ÿ Threat Detection and Mitigation 
Ÿ Digital Twin & Cloud Services 
Ÿ External Connections 
Ÿ Secure Gateway 
Ÿ In-Vehicle LAN Security 
Ÿ ECU Protection 

※ 출처 : MarketsandMarkets, Automotive Cybersecurity Market, 2020
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