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전 세계 통합 보안 솔루션 시장 전망

“통합 웹 보호 솔루션의 등장과 지역에 따른 성장기회 분석”

출처 : Frost & Sullivan Blog, Retail, Banking,… Web Protection Market, Dec 16, 2020

통합 보안 솔루션 시장에서 새로 등장한 통합 웹 보호 솔루션은 기존 제품의 보안 격차를 줄이고 

관리 기능이 단순화된 통합형 단일 플랫폼 솔루션에 대한 기업의 수요를 해소할 것으로 기대

Ÿ 통합 웹 보호 솔루션(holistic web protection solution)은 분산 서비스 거부 공격(DDoS) 완화, 웹 

애플리케이션 방화벽(WAF), 특정 작업을 반복 수행하는 프로그램의 위험 관리(BRM)라는 3가지 주요 

보안 기술을 통합한 것임

소매 부문을 중심으로 여러 부문에서 솔루션 도입이 증가하고 있으므로 이 시장 규모는 

2020년에 19억 3천만 달러였으나 2025년이면 36억 3천만 달러까지 성장할 것

전문가에 따르면, 통합 웹 보호 시장의 성장을 주도하는 3가지 핵심 부문은 소매, 은행과 금융, 

기술/통신 부문임

Ÿ 전자 상거래가 증가함에 따라 소매업은 2020년 4억 달러에서 2025년 8억 2,370만 달러로 2배 이상 

성장할 전망

Ÿ 금융계가 인터넷을 통해 고객에게 안전한 디지털 서비스를 제공해야 하는 것은 상당히 어려운 과제이므로 

통합 웹 보호 서비스로 전환하는 것은 앞으로도 계속될 것

https://ww2.frost.com/news/retail-banking-and-technology-sectors-driving-global-holistic-web-protection-market-finds-frost-sullivan/
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Ÿ 게다가 수많은 기술 및 통신업체의 웹 인프라는 비즈니스를 가능케 하는(business enabler) 핵심 요인일 

뿐만 아니라 비즈니스 자체의 근간

 DDoS 공격 등이 발생할 시 시장 내 기업의 입지에 심각한 타격을 줌

 그러나 갈수록 공격은 정교해지는 반면 사이버보안 전문가는 부족한 상태이므로 시장 참가자들에게 

무한대의 성장 가능성이 열려 있음

(결론) 지역에 따른 성장 기회는 다음과 같이 매우 다양함:

Ÿ 북미 지역: 보안 관련 지출이 매우 높으므로 이 지역은 통합 웹 보호 업체들에 가장 수익성이 높은 

지정학적 시장이라고 할 수 있음

 특히, 통합형 WAF, DDoS 완화, BRM 솔루션을 제공에 있어서는 핵심적인 시장임

Ÿ 유럽, 중동, 아프리카(EMEA): 통합 웹 보호 문제에 대한 인식이 확산함에 따라 유럽 시장의 점유율은 

계속 증가세임

 사이버보안 예방 조치를 하는 기업에 유인책을 제공하는 등의 정책이 유럽 내 매출의 원동력이 되고 있음

Ÿ 아시아-태평양 (APAC): 이 지역 소비자의 경우 현지 업체가 제공하는 솔루션을 선호함

 아시아태평양 지역의 통합 웹 보호 시장의 성공 여부는 현지 업체들이 수익 추이를 포착하는 능력이 

주요 경쟁력임

Ÿ 남미(LATAM): 기업들이 디지털 혁신 주도에 박차를 가하고 있어 2025년까지 이 지역의 시장 수익이 

2배로 늘어날 것

Ÿ 지역 특성에 따른 어려움과 기회에 유연하게 대처하고 대비를 해야 시장 점유율 향상이 가능

- 기술사업화 이슈&마켓 보고서는 해외시장정보 전문업체(Frost & Sullivan, Lexisnexis 등)에서 분석한 내용을 

기반으로 작성한 보고서로 연구개발특구진흥재단의 공식적 견해는 아님을 알려드립니다.

- 본 보고서는 연구개발특구진흥재단 홈페이지(https://www.innopolis.or.kr)에서 다운로드 가능합니다.

- 무단 전재 및 복제를 금하며, 내용을 인용할 경우 출처를 명시하여 주시기 바랍니다.

https://www.innopolis.or.kr

